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Hotplug-Attacks: 

Physische Angriffe auf IT-Systeme – 
Einordnung, Risiken und Prävention 

 

Vorwort: 

In der öffentlichen Wahrnehmung und in vielen Sicherheitskonzepten liegt der Fokus der IT-

Sicherheit heute auf Bedrohungen aus dem Netz. Cyberangriffe, Ransomware und Cloud-

Risiken dominieren die Diskussion, während physische Angriffe auf IT-Systeme häufig als 

nachrangig eingeordnet werden. 

Diese Sichtweise greift zu kurz. 

Hotplug-Attacks zeigen, dass moderne IT-Systeme nicht nur durch komplexe Exploits 

angreifbar sind, sondern auch durch das bewusste Ausnutzen impliziter Vertrauensannahmen. 

USB- und HID-Schnittstellen sind darauf ausgelegt, Geräte automatisch und ohne 

Nutzerinteraktion einzubinden – ein funktionales Designprinzip, das zugleich strukturelle 

Angriffsflächen schafft. 

Dieses Whitepaper ordnet Hotplug-Attacks sachlich ein. Es erläutert die technischen 

Grundlagen, zeigt realistische Angriffsszenarien auf und beschreibt die Grenzen klassischer 

Sicherheitsmaßnahmen. Ziel ist es, Unternehmen, IT-Verantwortlichen und Prüfern eine 

fundierte Grundlage für die angemessene Bewertung und Integration dieses Risikos in 

bestehende Governance-, Sicherheits- und Kontrollkonzepte zu geben. 
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Hotplug-Attacks werden dabei nicht als Spezialthema für Penetrationstests verstanden, 

sondern als systembedingter Risikofaktor an der Schnittstelle von Technik, Organisation und 

Risikomanagement. 

 

R3 Audit & Assurance GmbH 
Wirtschaftsprüfungsgesellschaft  
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1. Einleitung und Hintergrund 

Hotplug-Attacks bezeichnen Angriffe, bei denen ein physisches Gerät – typischerweise über 

USB – an ein IT-System angeschlossen wird und ohne weitere Nutzerinteraktion Aktionen auf 

dem Zielsystem ausführt. Anders als klassische Malware-Angriffe erfordern sie weder eine 

Softwareinstallation noch das Ausnutzen einer technischen Schwachstelle im engeren Sinn. 

Die Besonderheit liegt im Angriffsprinzip. Das Zielsystem wird nicht kompromittiert, sondern 

täuscht sich selbst. 

Moderne Betriebssysteme sind darauf ausgelegt, neue Eingabegeräte wie Tastaturen, Mäuse 

oder Netzwerkschnittstellen automatisch zu erkennen und unmittelbar nutzbar zu machen. 

Dieses Verhalten ist funktional notwendig. Ohne diese Automatismen wären produktive 

Arbeitsumgebungen kaum denkbar. Gleichzeitig entsteht dadurch ein implizites 

Vertrauensverhältnis zwischen System und angeschlossenem Gerät.  

Hotplug-Attacks nutzen genau dieses Vertrauen aus. 

1.1  Abgrenzung zu klassischen Angriffen 

Hotplug-Attacks unterscheiden sich grundlegend von vielen etablierten Bedrohungsszenarien: 

• es wird keine Schwachstelle im Sinne eines Softwarefehlers ausgenutzt. 

• es ist keine Benutzerinteraktion (z. B. Klick auf einen Anhang) erforderlich. 

• klassische Schutzmechanismen wie Virenscanner oder EDR-Systeme greifen häufig 

nicht, da aus Sicht des Betriebssystems legitime Eingaben erfolgen. 

Damit bewegen sich Hotplug-Attacks in einem Graubereich zwischen IT-Sicherheit, 

physischer Sicherheit und organisatorischer Kontrolle. 

1.2  Warum Hotplug-Attacks heute wieder relevant sind 

Die grundsätzliche Angriffsidee ist nicht neu. Ihre praktische Relevanz hat jedoch in den letzten 

Jahren deutlich zugenommen. Gründe hierfür sind insbesondere: 

• Miniaturisierung von Hardware: Leistungsfähige Mikrocontroller lassen sich heute in 

USB-Sticks, Adaptern oder sogar Kabeln integrieren. 

• Zunahme dezentraler Arbeitsmodelle: Homeoffice, mobile Arbeit und BYOD-

Konzepte schwächen physische Kontrollmechanismen. 
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• Komplexe Liefer- und Dienstleisterketten: Fremdhardware und externe IT-Services 

erhöhen die Anzahl potenzieller Angriffspunkte. 

• Sinkende Eintrittshürden: Vorgefertigte Hardware und frei verfügbare Payloads 

ermöglichen den Einsatz ohne tiefgehende technische Kenntnisse. 

Aus Management- und Prüfersicht ist dabei neben der Eintrittswahrscheinlichkeit 

insbesondere entscheidend welche Auswirkungen der Angriff im Erfolgsfall haben kann. 

Hotplug-Attacks sind in der Regel schnell, lokal begrenzt und schwer nachvollziehbar. 

Eigenschaften, die sie insbesondere in sensiblen Umgebungen relevant machen. 

2. Technische Grundlagen – warum Systeme 
vertrauen müssen 

Um Hotplug-Attacks sachgerecht bewerten zu können, ist ein 

grundlegendes Verständnis der technischen Rahmenbedingungen 

erforderlich. Zentral ist dabei das sogenannte Hot-Plugging sowie die Funktionsweise von 

Human Interface Devices (HID). 

2.1  Hot-Plugging als Designprinzip 

Hot-Plugging beschreibt die Fähigkeit eines Systems, Hardwarekomponenten im laufenden 

Betrieb zu erkennen und einzubinden, ohne dass ein Neustart erforderlich ist. Bei USB-Geräten 

erfolgt dieser Prozess automatisiert und in mehreren Schritten: 

• Das Betriebssystem erkennt eine Änderung an der Hardware-Schnittstelle. 

• Das angeschlossene Gerät meldet seine Eigenschaften über standardisierte 

Deskriptoren. 

• Auf Basis dieser Angaben lädt das Betriebssystem passende Treiber und stellt die 

Funktionalität bereit. 

Dieser Ablauf ist bewusst generisch gehalten. Ziel ist es, eine möglichst hohe Kompatibilität zu 

erreichen, ohne dass für jedes Gerät individuelle Treiber installiert werden müssen.  

2.2  Human Interface Devices (HID)  

Geräte der HID-Klasse, etwa Tastaturen, Mäuse oder Gamepads, nehmen dabei eine 

Sonderrolle ein. Sie dürfen ohne zusätzliche Autorisierung Eingaben an das System senden. 

USB- und HID-Schnittstellen 
sind nicht unsicher – sie sind 

konsequent auf Vertrauen 
ausgelegt. 
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Dieses Verhalten ist essenziell: Eine Tastatur, die erst freigeschaltet werden müsste, bevor 

Passwörter eingegeben werden können, wäre praktisch nicht nutzbar. 

Aus technischer Sicht ist dabei entscheidend: 

• HID-Geräte benötigen keine menschliche Interaktion, um Eingaben zu erzeugen. 

• Das Betriebssystem unterscheidet nicht, ob eine Eingabe durch einen Menschen oder 

durch ein emuliertes Gerät erfolgt. 

• Die Identifikation eines Geräts erfolgt ausschließlich über vom Gerät bereitgestellte 

Informationen. 

Damit existiert keine verlässliche Möglichkeit, zwischen einer „echten“ Tastatur und einem 

Gerät zu unterscheiden, das sich lediglich als solche ausgibt. 

2.3  Konsequenz für die Sicherheit 

Hotplug-Attacks nutzen genau diesen Mechanismus. Ein präpariertes Gerät meldet sich 

gegenüber dem Zielsystem als zulässiges HID-Gerät an und kann unmittelbar 

Tastatureingaben, Befehle oder Netzwerkaktionen ausführen. Aus Sicht des Betriebssystems 

handelt es sich um legitime Vorgänge. 

Diese Architektur ist kein Implementierungsfehler, sondern eine bewusste 

Systementscheidung. Sicherheit und Benutzerfreundlichkeit stehen hier in einem 

Spannungsverhältnis, das sich nicht ohne Funktionseinbußen auflösen lässt. 

Für Sicherheits- und Governance-Konzepte bedeutet das: Hotplug-Risiken lassen sich nicht 

vollständig „wegkonfigurieren“, sondern müssen akzeptiert, begrenzt oder kompensiert 

werden. 

3. Typische Angriffsszenarien aus der Praxis 

Hotplug-Attacks verfolgen klare Ziele: schnellen Zugriff, 

Automatisierung von Handlungen oder die Vorbereitung 

weitergehender Angriffe.  

Charakteristisch ist dabei, dass die eigentliche Angriffshandlung häufig innerhalb weniger 

Sekunden abgeschlossen ist. 

Die Wirkung von Hotplug-
Attacks entsteht durch 

Geschwindigkeit, nicht durch 
Komplexität. 
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Die folgenden Szenarien stellen keine abschließende Aufzählung dar, zeigen jedoch typische 

und realistische Einsatzformen. 

3.1  Keystroke Injection 

Das bekannteste Szenario von Hotplug-Attacks ist die sogenannte Keystroke Injection. Das 

angeschlossene Gerät gibt sich gegenüber dem Zielsystem als Tastatur aus und übermittelt 

automatisiert Tastatureingaben mit hoher Geschwindigkeit. 

Typische Anwendungsfälle sind: 

• Öffnen einer Kommandozeile oder PowerShell 

• Anlegen neuer Benutzerkonten oder Änderung von Berechtigungen 

• Starten von Skripten oder Systembefehlen 

• Öffnen von Anwendungen und Manipulation vorhandener Software 

Die Besonderheit besteht darin, dass sämtliche Aktionen aus Sicht des Betriebssystems als 

legitime Benutzereingaben erscheinen. Sicherheitslösungen erkennen keinen Angriff, sondern 

lediglich eine sehr schnelle Abfolge von Tastatureingaben. 

Aus Governance-Sicht ist dieses Szenario besonders kritisch, weil es selbst in restriktiven 

Umgebungen funktioniert, sofern ein System entsperrt oder nur kurzfristig unbeaufsichtigt ist. 

Die technische Einstiegshürde ist gering, die Auswirkungen können – abhängig von den 

Benutzerrechten – erheblich sein. 

3.2  Netzwerkmanipulation über emulierte Schnittstellen 

Ein weniger offensichtliches, aber technisch besonders wirksames Szenario ist die Emulation 

von Netzwerkschnittstellen. Hierbei meldet sich das angeschlossene Gerät nicht nur als 

Eingabegerät, sondern zusätzlich als Netzwerkadapter (z. B. USB-Ethernet). 

Mögliche Angriffsfolgen sind: 

• Veränderung von Netzwerkkonfigurationen (z. B. Default Gateway) 

• Umleitung von Netzwerkverkehr 

• Aufbau eines Man-in-the-Middle-Szenarios 

• Zugriff auf interne Netzwerke aus einer scheinbar vertrauenswürdigen Position 
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Dieses Szenario zeigt, dass Hotplug-Attacks nicht auf lokale Aktionen beschränkt bleiben 

müssen. Sie können als Eintrittspunkt für weitergehende Netzwerkangriffe dienen, ohne dass 

klassische Netzwerksicherheitsmechanismen den initialen Zugriff verhindern. 

3.3  Remote-fähige Implantate 

Eine neuere Entwicklung sind Hotplug-Geräte mit integrierter Funkanbindung. Diese Geräte 

führen den initialen Angriff lokal aus, ermöglichen jedoch anschließend eine Fernsteuerung. 

Typische Einsatzmöglichkeiten sind: 

• Nachträgliche Auswahl oder Änderung von Payloads 

• Fernsteuerung von Tastatureingaben 

• Live-Mitschnitt von Eingaben (Keylogging) 

• Zeitverzögerte oder ortsabhängige Ausführung 

Die Besonderheit liegt in der Trennung von Implantation und Steuerung. Der physische Kontakt 

zum Zielsystem ist nur für den initialen Anschluss erforderlich. Danach kann der Angreifer, je 

nach Szenario, aus der Nähe oder sogar aus der Distanz agieren. 

Für Organisationen erhöht sich dadurch die Komplexität der Risikobetrachtung. Ein 

angeschlossenes Gerät ist nicht zwangsläufig nur während der unmittelbaren Anwesenheit 

des Angreifers relevant, sondern kann über längere Zeiträume wirksam bleiben. 

3.4  Kombination mit Social Engineering 

In der Praxis entfalten Hotplug-Attacks ihre größte Wirkung häufig in Kombination mit Social 

Engineering. Typische Beispiele sind: 

• Als „vergessenes“ Zubehör platzierte USB-Geräte 

• Als Werbegeschenk oder Giveaway getarnte Hardware 

• Versand von manipulierten Kabeln oder Adaptern 

• Einsatz im Rahmen interner Tests oder Schulungen 

Diese Kombination ist deshalb wirksam, weil sie technische Schutzmaßnahmen umgeht und 

auf menschliche Routinen setzt. Für Sicherheits- und Prüfkonzepte bedeutet das, dass rein 

technische Kontrollen nicht ausreichen, um das Risiko angemessen zu adressieren.  
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4. Tool-Klassen und technische Entwicklung 

Die technische Entwicklung von Hotplug-Attack-Tools ist eng mit 

der Weiterentwicklung von Mikrocontrollern, 

Schnittstellenstandards und offenen Communities verknüpft. Für die Risikobetrachtung ist es 

jedoch weniger entscheidend, welches konkrete Gerät verwendet wird, sondern welcher 

funktionalen Klasse es zuzuordnen ist. 

4.1  Klassische HID-basierte Geräte 

Die erste Generation moderner Hotplug-Attack-Tools konzentriert sich auf die Emulation von 

Eingabegeräten. Diese Geräte sind funktional auf Keystroke Injection ausgelegt und 

beschränken sich bewusst auf einen klaren Anwendungsfall. 

Merkmale dieser Klasse: 

• Emulation einer oder mehrerer HID-Schnittstellen 

• Ausführung eines vordefinierten Payloads 

• Keine oder nur minimale Interaktion während der Ausführung 

• Fokus auf Geschwindigkeit und Zuverlässigkeit 

Diese Geräte gelten oft als technisch „einfach“, sind jedoch in vielen Szenarien ausreichend. 

Gerade in Umgebungen mit eingeschränkten Rechten oder hohem Zeitdruck sind sie effektiv, 

da sie kaum Konfigurationsaufwand erfordern. 

Bekannte Vertreter dieser Kategorie sind unter anderem der USB Rubber Ducky sowie 

vergleichbare, auf Keystroke Injection spezialisierte HID-Geräte. 

Technischer Fortschritt macht 
Angriffe leichter umsetzbar. 
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   Beispielhafte Abbildung eines klassischen HID-basierten Geräts (USB Rubber Ducky) 

 

 4.2  Multi-Vektor-USB-Geräte 

Eine Weiterentwicklung stellen Geräte dar, die mehrere USB-Funktionen gleichzeitig 

emulieren können. Dazu zählen Kombinationen aus: 

• HID-Gerät 

• Massenspeicher 

• Netzwerkadapter 

• Serielle Schnittstelle 
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Durch diese Kombinationen lassen sich komplexere Angriffe realisieren. Beispielsweise 

können Skripte von einem emulierten Datenträger gestartet, Netzwerkeinstellungen verändert 

und anschließend Befehle injiziert werden. 

Aus Risikosicht erhöhen solche Geräte die Varianz möglicher Angriffsszenarien erheblich. Sie 

sind weniger spezialisiert, dafür flexibler einsetzbar und anpassungsfähiger an unbekannte 

Zielumgebungen. 

Bekannte Vertreter dieser Kategorie sind insbesondere der Bash Bunny Mark II sowie weitere 

Geräte, die mehrere USB-Funktionen wie HID, Massenspeicher und Netzwerkschnittstellen 

kombinieren. 

 

   Beispielhafte Abbildung eines Multi-Vektor-USB-Geräts (Bash Bunny Mark II) 
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 4.3  Remote- und Stealth-orientierte Geräte 

Die aktuelle Entwicklung konzentriert sich auf Unauffälligkeit und Fernsteuerbarkeit. Diese 

Geräte integrieren Funkmodule und verzichten häufig bewusst auf sichtbare Bedienelemente 

oder Speicherfunktionen. 

Typische Merkmale: 

• Keine dauerhafte lokale Datenspeicherung 

• Steuerung und Konfiguration über Funkverbindungen 

• Tarnung als alltägliche Hardware (z. B. Kabel oder Adapter) 

• Fokus auf verdeckte Nutzung 

Für Organisationen verschiebt sich dadurch der Bedrohungsschwerpunkt. Das Risiko liegt 

weniger im einmaligen Anschluss eines Geräts, sondern in der Möglichkeit einer 

längerfristigen, schwer erkennbaren Beeinflussung eines Systems. 

Bekannte Vertreter dieser Kategorie sind unter anderem das O.MG Cable Elite und der O.MG 

Plug Elite, die auf unauffällige Implantation und Fernsteuerbarkeit ausgelegt sind. 

  

Beispielhafte Abbildung remote- und stealth-orientierter Geräte (O.MG Cable / Plug) 

 

 4.4  Einordnung aus Prüfungs- und Governance-Sicht 

Unabhängig von der konkreten Ausprägung zeigen alle Tool-Klassen eine gemeinsame 

Eigenschaft: Sie nutzen legitime Systemfunktionen und bewegen sich damit außerhalb 

klassischer Exploit-Logik. 

Für Management, IT und Prüfer bedeutet das: 
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• Die Existenz solcher Tools ist kein Indikator für mangelnde Sicherheitsdisziplin. 

• Ihr Einsatz verdeutlicht vielmehr strukturelle Grenzen technischer Kontrolle. 

• Die Risikosteuerung muss sich auf Prävention, organisatorische Maßnahmen und 

angemessene Detektion konzentrieren. 

Die Frage ist daher nicht, wie leistungsfähig solche Tools sind, sondern welche Annahmen ein 

Sicherheits- und Kontrollkonzept über physische Zugriffe trifft und ob diese Annahmen 

realistisch sind. 

5. Erkennung und Prävention 

Die Erkennung und Verhinderung von Hotplug-Attacks stellt 

Organisationen vor besondere Herausforderungen. Ursache 

hierfür ist weniger ein Mangel an Sicherheitslösungen, sondern die grundlegende Architektur 

moderner Betriebssysteme und Schnittstellen. 

Hotplug-Attacks nutzen keine Fehlfunktion, sondern vorgesehenes Systemverhalten. 

Entsprechend können sie nicht vollständig durch klassische IT-Sicherheitsmaßnahmen 

ausgeschlossen werden. Eine wirksame Risikosteuerung erfordert daher eine Kombination 

aus organisatorischen, technischen und governancebezogenen Maßnahmen. 

5.1  Organisatorische Maßnahmen 

Organisatorische Regelungen bilden die erste Verteidigungslinie, werden in der Praxis jedoch 

häufig überschätzt. 

Typische Maßnahmen sind: 

• Richtlinien zur Nutzung externer Hardware 

• Regelungen zum Umgang mit Fremdzubehör und Leihgeräten 

• Schulungen und Sensibilisierung der Mitarbeitenden 

Diese Maßnahmen sind sinnvoll und notwendig, jedoch nicht hinreichend. Sie reduzieren das 

Risiko fahrlässiger Handlungen, verhindern jedoch keine gezielten Angriffe. Insbesondere bei 

Szenarien mit Zeitdruck oder unklaren Verantwortlichkeiten stoßen awareness-basierte 

Ansätze an ihre Grenzen. 

Nicht jede Maßnahme erhöht 
Sicherheit – manche erhöhen 

nur den Aufwand. 
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Aus Governance-Sicht ist entscheidend, dass organisatorische Maßnahmen klar 

dokumentiert, kommuniziert und durchsetzbar sind. Regelungen, die faktisch nicht 

kontrolliert oder überwacht werden, entfalten keine risikomindernde Wirkung. 

5.2  Technische Maßnahmen 

Technische Kontrollen stehen im Spannungsfeld zwischen Sicherheit, Benutzerfreundlichkeit 

und Praktikabilität. 

USB-Whitelisting 

Whitelisting-Ansätze beschränken die Nutzung auf bekannte Geräte oder 

Herstellerkennungen. Sie können das Risiko reduzieren, bieten jedoch keinen vollständigen 

Schutz. Geräteidentifikationen lassen sich technisch nachahmen, sofern Angreifer Kenntnis 

über die zugelassene Hardware haben. 

Endpoint-Security (AV / EDR) 

Klassische Endpoint-Lösungen sind nur begrenzt geeignet. Da die Aktionen aus Sicht des 

Betriebssystems legitim sind, fehlt häufig eine eindeutige Angriffssignatur. Detektion erfolgt, 

wenn überhaupt, erst auf nachgelagerten Ebenen. 

Deaktivierung oder physische Sicherung von Schnittstellen 

Das vollständige Sperren oder physische Blockieren von USB-Schnittstellen ist effektiv, 

jedoch nur in klar abgegrenzten Umgebungen praktikabel. In produktiven Arbeitsumgebungen 

führt dieser Ansatz häufig zu Ausweichlösungen und Schattenprozessen. 

Spezialisierte USB-Schutzlösungen 

Hardwarebasierte USB-Firewalls oder verhaltensbasierte Erkennungsmechanismen können 

Angriffe erschweren oder sichtbar machen. Sie sind wirksam, jedoch nur punktuell einsetzbar 

und mit zusätzlichem Aufwand verbunden. 

Softwarebasierte Erkennung 

Für Hotplug-Attacks mangelt es derzeit noch an Softwarelösungen, die Angriffe zuverlässig 

und ohne erhebliche Fehlalarme erkennen. Ursache hierfür ist, dass die Aktionen aus Sicht des 

Betriebssystems legitime Systeminteraktionen darstellen. 

Einzelne Lösungen versuchen, ungewöhnliche Eingabemuster oder Geräteeigenschaften zu 

identifizieren. Diese Ansätze können in ausgewählten Umgebungen Hinweise liefern, sind 
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jedoch nicht als vollwertige Detektionsmechanismen zu verstehen. Sie ersetzen weder 

organisatorische Regelungen noch eine bewusste Governance-Entscheidung. 

5.3 Governance- und Risikosicht 

Für Entscheidungsträger ist weniger relevant, ob Hotplug-Attacks technisch „verhindert“ 

werden können, sondern wie sie angemessen adressiert werden. 

Zentrale Fragen lauten: 

• Welche Annahmen trifft das Sicherheitskonzept über physischen Zugriff? 

• Welche Systeme gelten als besonders schützenswert? 

• Wo sind kompensierende Maßnahmen ausreichend, wo nicht? 

Eine vollständige Eliminierung des Risikos ist unrealistisch. Ziel sollte vielmehr sein, Hotplug-

Attacks in die bestehende Risikobetrachtung zu integrieren und bewusst zu entscheiden, 

welches Restrisiko akzeptiert wird. 

6. Einordnung für Prüfung, Revision und 
Management 

Aus prüferischer Sicht stellen Hotplug-Attacks kein isoliertes IT-

Thema dar, sondern einen Aspekt der allgemeinen Kontroll- und 

Governance-Struktur. 

6.1 Wann sind Hotplug-Risiken relevant? 

Hotplug-Attacks sind insbesondere dann relevant, wenn mindestens einer der folgenden 

Faktoren zutrifft: 

• Systeme mit erhöhtem Schutzbedarf (z. B. privilegierte Zugänge, sensible Daten) 

• Dezentrale Arbeitsmodelle mit eingeschränkter physischer Kontrolle 

• Einsatz von Fremd- oder Leihhardware 

• Hoher Automatisierungsgrad bei administrativen Tätigkeiten 

• Fehlende oder informelle Regelungen zum Umgang mit USB-Geräten 

Prüfungsrelevant wird ein 
Risiko nicht durch seine 

Existenz, sondern durch seine 
Wirkung. 
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6.2 Typische Prüffragen 

Im Rahmen von Prüfungen, Audits oder Risikoanalysen ergeben sich regelmäßig folgende 

Fragestellungen: 

• Welche Annahmen trifft das Unternehmen zur physischen Zugriffssicherheit? 

• Wie wird der Einsatz externer Hardware geregelt und überwacht? 

• Welche Rolle spielen organisatorische Maßnahmen und wie wird deren Wirksamkeit 

sichergestellt? 

• Gibt es kompensierende Kontrollen für unvermeidbare technische Risiken? 

• Ist das Thema im Risikomanagement und in der IT-Governance verankert? 

6.3 Abgrenzung und Verhältnismäßigkeit 

Nicht jedes Umfeld erfordert umfangreiche Spezialmaßnahmen. In vielen Fällen ist es 

ausreichend, das Risiko transparent zu dokumentieren, Verantwortlichkeiten festzulegen und 

das Thema in bestehende Sicherheits- und Kontrollkonzepte einzuordnen. 

Aus Prüfersicht ist dabei weniger entscheidend, welche Maßnahme gewählt wird, sondern 

dass: 

• das Risiko erkannt wurde, 

• die Maßnahme nachvollziehbar ist, 

• und die Entscheidung dokumentiert wurde. 

7. Fazit 

Hotplug-Attacks sind kein Randphänomen und kein Spezialthema 

für technische Experten. Sie sind die logische Folge eines 

Systemdesigns, das auf Benutzerfreundlichkeit, Automatisierung 

und Vertrauen ausgelegt ist. 

Ihre Relevanz ergibt sich nicht aus technischer Raffinesse, sondern aus der Kombination von 

geringer Einstiegshürde, schneller Wirkung und begrenzter Erkennbarkeit. Gleichzeitig sind sie 

kein Zeichen mangelhafter IT-Sicherheit, sondern Ausdruck struktureller Grenzen moderner 

Systeme. 

Hotplug-Attacks sind keine 
Exploit-Frage – sie sind eine 

Frage von Vertrauen, 
Risikoakzeptanz und 

Kontrolle. 
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Für Unternehmen, IT-Verantwortliche und Prüfer bedeutet das: Hotplug-Attacks lassen sich 

nicht vollständig verhindern, wohl aber angemessen steuern. Voraussetzung hierfür ist eine 

realistische Risikobetrachtung, die technische Möglichkeiten, organisatorische 

Rahmenbedingungen und Governance-Aspekte gleichermaßen berücksichtigt. 

 

Hinweis: 

Das Whitepaper wurde von den Geschäftsführern der R3 Audit & Assurance GmbH 

Wirtschaftsprüfungsgesellschaft erstellt. Es dient der allgemeinen Information und ersetzt 

keine individuelle rechtliche oder prüferische Beratung. 

Die R3 Audit & Assurance GmbH Wirtschaftsprüfungsgesellschaft unterstützt Mandanten 

und Berufskollegen bei Fragen rund um die IT-Sicherheit, NIS2 und DORA. 

www.r3audit.de  

http://www.r3audit.de/

